CARACTERIZACION PROCESO GESTION DE TIC

H [ ] []

Objetivo: Gestionar y evaluar las tecnologias de la informacion y las comunicaciones (TIC), incluidos los Sistemas Inteligentes de Transporte (ITS, por sus siglas en inglés), asi como la seguridad de la informacién, con el fin de cubrir con criterios de eficacia las necesidades y requerimientos de los:
procesos de la entidad y partes interesadas en cumplimiento de la misién institucional.

TIPO DE PROCESO ESTRATEGICO MISIONAL APOYO EVALUACION

Alcance: Este proceso cubre la definicién estratégica, direccionamiento, planeacién y administracién de las Tecnologias de la Informacién y las Comunicaciones (TIC) incluidos los ITS, asi como de la seguridad de la informacién de TRANSMILENIO S.A.

Lider del Proceso: Director (a) de Tecnologias de la Informacién y las Comunicaciones

Participantes: Profesional Especializado Grado 06 - Coordinador de Procesos Corporativos de TICs, Profesional Especializado Grado 06 - Coordinador de Procesos Misionales de TICs, Profesional
Especializado Grado 06 - Gestor de Operaciones TICs - SIRCI, Profesional Especializado Grado 06 - Gestor de Bases de Datos Misionales y Aplicaciones de Recaudo, Profesional Especializado Grado 06-

(TiCs) Infraestructura de Tecnologia de la Informacion, Profesional Especializado Grado 06 - Seguridad Informatica.
ENTRADAS SALIDAS
ACTIVIDADES RESPONSABLE
NOMBRE PROVEEDOR NOMBRE CLIENTE
Plan de desarrollo
Politicas Alcaldia Mayor
Planes, Programas.)’/ Proyectos de Administracion Centra! . Formulacién del Plan de Acci6n de TICs Director de TICS Plan de Accion Proceso: Desarrollo Estratégico
Inversion Proceso: Desarrollo Estratégico
Plan estratégico de TRANSMILENIO
S.A.

Diagndstico de Tecnologias de la
informacion y las comunicaciones
Lineamientos MINTIC
Lineamientos Alta Consejeria Distrital
de TIC

Alcaldia Mayor
Proceso: Desarrollo Estratégico
Administracién Central
Junta Directiva de la entidad
MinTIC - Alta Consejeria Distrital de
TIC

Formulacién y/o Actualizacién del Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones
PETIC

Director de TICs,
Profesionales Especializados Grado 06 - Coordinador de
Procesos Corporativos
Profesional Especializado 06 - Seguridad Informatica

PETIC

Todos los procesos y partes
interesadas de la Entidad

Plan de desarrollo
Politicas
Planes
Programas y Proyectos de Inversion
Plan Estratégico de TIC - PETIC -
Plan de Anual de Adquisiciones
Componentes TIC de los Contratos de
Concesioén
Estandares Internacionales ITS
Necesidades y requerimientos partes
interesadas
Soluciones TIC del mercado

Alcaldia Mayor
Proceso: Desarrollo Estratégico
Direccién de TICs
Concesionarios
ISO
Todos los procesos y partes
interesadas
Proveedores de TIC

Ejecutar acciones para que los componentes TIC,
incluidos los ITS de la Entidad y del Sistema Integrado de
Transporte Publico estén disponibles y en operacion

Director de TICs,

Profesional Especializado Grado 06 - Coordinador de
procesos Corporativos de TICs,
Profesional Especializado Grado 06 - Coordinador de
Procesos Misionales de TICs,

Profesional Especializado Grado 06 - Gestor de
Operaciones TICs SIRCI,

Profesional Especializado Grado 06 - Gestor de bases de
datos misionales y aplicaciones de Recaudo,
Profesional Especializado Grado 06 - Infraestructura de
tecnologia de la informacién
Profesional Especializado Grado 06 - Seguridad
informética.

Contratacion Interventoria SIRCI
Componentes TIC Misionales y Corporativos
operando
Soporte Técnico
Actualizacién tecnolégica
Estrategia TIC del Estado adoptada
Conceptos y avales técnicos
Lineamientos tecnolégicos
Proyectos de seguridad de la informacion
Proyectos de TIC

Soluciones TIC, incluidos los ITS de la Entidad y
del Sistema Integrado de Transporte Publico
implementadas
Servicios TIC operando

Todos los procesos y partes
interesadas de la Entidad

Lineamientos MINTIC
Estrategia TIC del Estado
Lineamientos Alta Consejeria Distrital
de TIC
Anélisis de Vulnerabilidades
Norma Técnica ISO 27002
Modelo de Seguridad y Privacidad de
la Informacién MINTIC
Informacién de Amenazas
Persistentes
Normativa

Ministerio de las TIC
Alta Consejeria de TIC
British Standard BS 7799
Instituto Colombiano de Normas
Técnicas - ICONTEC
Equipo de respuesta a incidentes
informaticos (CSIRT)

Disefiar e implementar la estrategia de seguridad de la|
informacién para TRANSMILENIO S.A. alineado con la|
normatividad legal vigente aplicable

Director de TICs

y
Profesional Especializado Grado 06 - Seguridad
Informatica

Manual de Politicas SPI
Lineamientos SPI
Componente TIC del Plan de Continuidad del
Negocio Clasificacion de activos de informacién
Clasificacion de la informacién
Plan de Remediacién
Manual del SGSI, Plan de recuperacién de
desastres , plan de cultura y sensibilizacion,
gestion de riesgos de SI, Gestion de incidentes de
seguridad Informatica, Gestién de cambios

Todos los procesos y partes
interesadas de la Entidad




ENTRADAS SALIDAS
ACTIVIDADES RESPONSABLE
NOMBRE PROVEEDOR NOMBRE CLIENTE
o Verificar, analizar, reportar y actualizar los instrumentos . P
Informes de Auditorias de gestion como son: el Mapa de Riesgos, matriz de . D'Tec."" Técnico de T_ICs
Entes de Control acciones correctivas, preventivas y de mejora, los| Profesional Especializado 06 - Coordinador de Procesos
Oficina de Control int V |Indicadores de esliér} del proceso y Normograma, vIanes Corporativos de TICs, Profesional Especializado 06 -
Informe PQRS cina de Control interno " g P Y 79 - P Coordinador de Procesos Misionales de TICs, Profesional
operaivos  del  drea, plan de accin, plan de Especializado 06 - Seguridad Informatica y Equipos de Matriz Accif Ci i Pi i sl
Proceso: Gestion de Grupos de adquisiciones,  proyectos de inversion y  plan P g . y Equipt atriz Acciones orrec_tlvas. reventivas y de
A N o Trabajo Mejora Todos los procesos
. » Interés anticorrupcion A :
Indicadores de Gestion Mapas de Riesgos Dependencias de la Empresa,
X . Indicadores de Gestion Operadores SITP, Partes interesadas
- Proceso : Desarrollo Estratégico . .
Resultados seguimiento planes, Evidencias que soportan el avance reportado
rogramas y proyectos
prog v proy Director de TICS
Resultados y seguimientos A |Toma de Acciones Correctivas, Preventivas y/o de Mejora _ y _
instrumentos del SIG Equipos de Trabajo

PRODUCTOS FINALES: PETIC, soluciones y servicios TIC incluidos los ITS, estrategia de seguridad de la informacién

POLITICAS DE OPERACION RECURSOS ACTIVIDADES DE MONITOREO Y SEGUIMIENTO

RECURSOS HUMANOS

Director(a) de Tecnologias de la Informacién y las Comunicaciones
Profesional Especializado Grado 06 - Gestor de Sistemas de Informacién
Profesional Especializado Grado 06 - Seguridad Informatica
Profesional Especializado Grado 06 - Redes y Telecomunicaciones
Implicitas en los documentos que forman parte del proceso y que se pueden Profesional Especializado Grado 06 - Gestor base de datos y aplicaciones

consultar en el listado maestro de documentos Profesional Especializado Grado 06 - Operacién SIRCI
Profesional Especializado Grado 05 - Gestor Control TICs,

Profesional Universitario Grado 03 - Gestor del Subsistema SISU,
Profesional Universitario Grado 03 - Gestor Bases de Datos y Aplicaciones Corporativas,
Técnico Administrativo Grado 02 - Soporte en TICs
Técnico Administrativo Grado 02 - Soporte a Infraestructura de TICs
Contratistas

Medicién de Indicadores
Ver Cuadro de Mando Integral

Actividades de Seguimiento
Ver Plan de Accién

Actividades de Autocontrol y Evaluacion
Ver Matriz de Acciones Correctivas, Preventivas y de Mejora

HARDWARE, SOFTWARE DE INFORMACION Y

DOCUMENTOS ASOCIADOS AL PROCESO COMUNICACIONES INFRAESTRUCTURA

Ver Listado Maestro de Documentos Oficiales
Equipos de computo, software (Aranda, Office, etc.),

A . i, P . Espacios Fisicos asignados en la Sede Administrativa de
comunicacién web, equipo de comunicacion telefénica, equipo de

TRANSMILENIO S.A.

impresion
REGISTROS ASOCIADOS AL PROCESO RIESGOS ASOCIADOS AL PROCESO
Ver Listado Maestro de Documentos Oficiales TRAMITES RELACIONADOS CON EL PROCESO Ver Mapa de Riesgos
Ver Tablas de retencion documental

ACTIVOS DE INFORMACION REQUISITOS LEGALES Y/O NORMATICOS

No Aplica

Ver Tablas de Retencién Documental Ver Normograma del proceso

Profesional Especializado 06 - Gestor de Operaciones TICs- SIRCI

Elaboro: Profesional Especializado 06 - Coordinador de Procesos Corporativos
Profesional Especializado 06 - Seguridad Informatica L.
Version 0

Junio de 2018
Aprobé: Director de TIC's




