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En el capitulo 2. ALCANCE. Se amplia aclarando que el

1 Junio SGSI se implementa en los diferentes procesos o | Director de
2022 dependencias de la Entidad de manera progresiva segin TIC
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INTRODUCCION

TRANSMILENIO S.A., como entidad publica de orden territorial, adscrita a la Secretaria Distrital de
Movilidad hace parte de las entidades publicas que han apropiado las iniciativas del Gobierno Nacional
y las ha desplegado a todos sus niveles organizacionales, incluyéndolas en los objetivos estratégicos
de la Entidad y haciéndolas parte fundamental del Plan Estratégico Institucional.

En el desarrollo de su misién, TRANSMILENIO S.A., gestiona el desarrollo e integracion de los sistemas
de transporte publico masivo intermodal de pasajeros de la ciudad de Bogota D.C. y de la regién, con
estandares de calidad, dignidad y comodidad, permitiendo lograr la adecuada gestion de la informacién
de la entidad. En atencion a lo anterior, la Entidad asumié el reto de implementar el Sistema de Gestion
en Seguridad de la Informacién (en adelante SGSI), siguiendo los lineamientos del Modelo de
Seguridad y Privacidad de la Informaciéon - MSPI (Resolucion 500 de 2021), este ultimo soportado por
el Decreto 1008 de 2018 por el cual se establecen los lineamientos generales de la Estrategia de

Gobierno Digital.

En la actualidad, TRANSMILENIO S.A. identifica la informacion como uno de los activos indispensables
en la conduccion y consecucion de los objetivos definidos en el Plan Estratégico de la Entidad, razon
por la cual es necesario establecer un marco en el cual se asegure que la informacion es protegida de
manera adecuada independientemente del medio en la que ésta sea manejada, procesada,
transportada o almacenada. Adicional a lo expuesto, en la medida en que los sistemas de informacion
se constituyen en un apoyo de los procesos de la Entidad, se requiere contar con estrategias de alto

nivel que permitan controlar y administrar de forma segura la informacion.

TRANSMILENIO S.A. adopta una metodologia para la identificacion y valoracion de los activos de
informacion, asi como una metodologia para la evaluacién y tratamiento de los riesgos de seguridad
digital, siendo éste el medio mas eficaz de tratar, gestionar y minimizar los riesgos, considerando el
impacto para la Entidad y las partes interesadas. Asi mismo, el SGSI de TRANSMILENIO S.A. define
las politicas y procedimientos eficaces y coherentes con la estrategia de la Entidad, como desarrollo de
los controles adoptados para el tratamiento de los riesgos, los cuales estan en continuo seguimiento y
medicién, a través del establecimiento de indicadores que aseguran la eficacia de los controles;
apoyado en los programas de auditoria y la revision por la direccion, que concluyen en la identificacion

de oportunidades de mejora las cuales son gestionadas para mantener la mejora continua del SGSI.

Para tal fin, la Entidad ha adoptado los lineamientos normativos de: la ISO/IEC 27001:2013, la cual
establece los requisitos para la implementacion del SGSI y la ISO/IEC 31000:2018 que proporciona el

esquema para la gestion de riesgos y las mejores practicas; buscando mejorar el desempefio y la
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capacidad para prestar un servicio que responda a las necesidades y expectativas las partes
interesadas.

Por otra parte, el presente documento hace parte integral del Plan Estratégico de Tecnologias de la
Informacién y Comunicaciones (PETI), el cual es el documento que expresa las intenciones de la
organizacioén en la implementacion de iniciativas y acciones que promuevan el uso de las Tecnologias
de la Informacion y las Comunicaciones como contribucién al logro de los objetivos y lineamientos

estratégicos, y que se encuentran enmarcados en el Plan Estratégico Institucional de la Entidad.

Finalmente, la adopcién de la estrategia de seguridad digital en TRANSMILENIO S.A se reforzé a través
de la resolucion 355 de 2022, “Por la cual se adopta el modelo de seguridad y privacidad de la
informacion- MSPI como habilitador de la politica de Gobierno Digital, la estrategia de seguridad digital
para TRANSMILENIO S.A., asi como los manuales requeridos para su implementacion”. Dentro de esta

resolucion se contempla:

- Adoptar el Modelo de Seguridad y Privacidad de la informacién (MSPI)

- Adoptar la estrategia de seguridad digital orientada por el PESI

- Adoptar el Manual del Sistema de Gestion de seguridad de la informacion.

- Adoptar el Manual de Politicas de Seguridad y privacidad de la informacién

- Aplicacion del Sistema de Gestion de Seguridad de la Informacién (SGSI)

- Analisis y tratamiento de riesgos de seguridad digital y controles

- Establecimiento del Plan de Cultura y sensibilizacién en seguridad digital

- Oficializacion de la documentacién asociada al SGSI

- Cumplimiento del Modelo de Seguridad y Privacidad de la Informacion— MSPI y la estrategia

de seguridad digital
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1. OBJETIVO

Definir el Plan Estratégico de Seguridad de la Informacion, en adelante “PESI” de TRANSMILENIO
S.A., para el periodo comprendido entre los afios 2022 - 2025, y que responda a las necesidades de

preservacion de la confidencialidad, integridad y la disponibilidad de la informacion.

1.1 OBJETIVOS ESPECIFICOS

e Disefar, comunicar e implementar la estrategia de adopcion de seguridad de la informacion.

e Definir el mapa de ruta para la implementacion del Plan Estratégico de Seguridad de la

Informacién.

e Lograr incrementar el nivel de madurez en seguridad de la informacion a partir de la adopcién del

Modelo de Seguridad y Privacidad de la Informacién (MPSI).

e Asegurar los recursos de Tl, de tal forma que se pueda soportar la continuidad de la prestacion de

los servicios.

2. ALCANCE DEL PESI

Teniendo en cuenta el analisis del contexto! interno y externo, asi como las partes interesadas,

TRANSMILENIO S.A. define el alcance de su Plan Estratégico de Seguridad de la Informacién como

una alineacién con el Sistema de Gestidon de Seguridad de la Informacién (SGSI) de la siguiente

manera:

e TRANSMILENIO S.A adopta, establece, implementa, opera, verifica y mejora el SGSI para los

procesos incluidos dentro de su alcance, los cuales se encuentran documentados dentro del

M-DT-004 Manual del SGSI.

e EI SGSI se implementa en los diferentes procesos o dependencias de la Entidad de manera

progresiva segun lo definido en el mapa de ruta de seguridad de la informacién, el cual es un

anexo del presente documento.

1 Se aclara que el analisis de contexto interno y externo, asi como toda la estructura de seguridad de la informacion se define y
documenta dentro del manual M-DT-004 Manual del SGSI.
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¢ La Entidad, acorde con su naturaleza juridica, misién y visiéon, encontr6é aplicables todos los
requisitos y controles de la norma ISO/IEC 27001:2013, excluyendo el control A.11.1.6 Areas
de despacho y carga.

3. DEFINICIONES

Activo: en cuanto a la seguridad de la informacion, se refiere a cualquier informaciéon o elemento
relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...) que tenga valor para
la organizacién. (ISO/IEC 27000).

Confidencialidad: la informaciéon no se pone a disposicién ni se revela a individuos, entidades o

procesos no autorizados.

Control: las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido. Control es
también utilizado como sinénimo de salvaguarda o contramedida. En una definicion mas simple, es una

medida que modifica el riesgo.

Disponibilidad: acceso y utilizacion de la informacién y los sistemas de tratamiento de la misma por

parte de los individuos, entidades o procesos autorizados cuando lo requieran.
Integridad: mantenimiento de la exactitud y completitud de la informacién y sus métodos de proceso.

Norma: principio que se impone o se adopta para dirigir la conducta o la correcta realizaciéon de una

accion o el correcto desarrollo de una actividad.

Politica del SGSI: manifestaciéon expresa de apoyo y compromiso de la alta direccién con respecto a

la seguridad de la informacion.

Politica: es la orientacién o directriz que debe ser divulgada, entendida y acatada por todos los
miembros de la entidad.

Procedimiento: los procedimientos constituyen la descripcion detallada de la manera como se implanta

una politica.

Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacién. Suele considerarse como una combinaciéon de la

probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
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Seguridad de la informacion: preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: conjunto de elementos interrelacionados
0 interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacién y alcanzar dichos objetivos, basandose en un enfoque de
gestién y de mejora continua. (ISO/IEC 27000).

4. DOCUMENTOS DE REFERENCIA

e Norma ISO/IEC 27001:2013
e Norma ISO/IEC 27002:2015

e Modelo de Seguridad y Privacidad de la Informaciéon — MSPI.

5. MARCO CONCEPTUAL DEL PESI

El Plan Estratégico de Seguridad de la Informacion (PESI) es una herramienta que permite a
TRANSMILENIO S.A. identificar, definir y planear la ejecucién de un marco de actividades, que desde
diferentes frentes, apoyan la adopcién de la estrategia de seguridad de la informacién que soporta la
mision de la Entidad. El PESI se soporta en el Plan Estratégico de Tecnologias de la informacién y las
comunicaciones (PETI) que a su vez se soporta en el Plan Estratégico Institucional, y que alinea los
objetivos estratégicos, que para el caso del presente plan, corresponden a los mencionados dentro del

Plan Estratégico Institucional, Articulo Octavo, Quinto lineamiento corporativo?.

De igual forma, tal como ocurre con el Plan Estratégico Institucional y el PETI, lo definido dentro del
PESI serda monitoreado mediante actividades de seguimiento, con el fin de medir la adopcion de las
iniciativas y los proyectos que las enmarcan. Esto garantiza que se detecten desviaciones en el
cumplimiento de los objetivos de control, politicas, medidas de seguridad tecnolégicas entre otros que

protegen la informacion de la Entidad.

2 https://www.transmilenio.gov.co/publicaciones/146045/plan_estrategico/
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En los siguientes numerales se describira el desarrollo del PESI, donde se incluye su metodologia,
situacién actual, analisis, definicidn de iniciativas, alineacién con el PETI y estructuracién de prioridades

como un mapa de ruta. Todo lo anterior para la vigencia 2022-2025.

6. DESARROLLO DEL PESI
6.1. Metodologia

La metodologia utilizada para el desarrollo del PESI se muestra a continuacion con cada una de sus

fases:

llustracién 1. Metodologia Utilizada

La metodologia sigue el flujo preliminar de identificacién del contexto y la situacion actual en seguridad
de la informacion en la Entidad. Con esta informacion se plantean las iniciativas y el portafolio de
proyectos asi como su aplicacion frente a los diferentes objetivos de seguridad de la informacion y su
alineacién con las definidas dentro del PETI. Finalmente, con el resultado obtenido del andlisis y la
alineacion se procede a establecer la priorizacién de los proyectos a corto, mediano y largo plazo,
logrando establecer un mapa de ruta y las actividades a desarrollar de forma estratégica durante los

siguientes 4 afos.

En los numerales siguientes se abordan cada una de las fases de la metodologia con el fin de lograr

determinar la estrategia de seguridad de la informacion a adoptar por TRANSMILENIO S.A.
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6.2 Identificacién del contexto

En esta fase inicial del desarrollo del PESI se busca entender las caracteristicas principales de la
Entidad con el fin de que los objetivos de este Plan estén alineados con los objetivos estratégicos de la

Entidad. Entre los aspectos que se deben considerar para lograr este entendimiento estan:

La mision

La visién

Historia y antecedentes
Estructura organizacional
Procesos

Cultura y valores

N oo g M 0w DR

Legislacion pertinente

Para llevar a cabo la identificacion del contexto, la cual debe estar alineada con el Sistema de Gestién
de Seguridad de la Informacion (SGSI), se tomd6 como base la identificacién del contexto de la Entidad
que se documentd previamente dentro del manual M-DT-004 Manual del SGSI. Este contexto
corresponde al identificado durante finales del afio 2021 y principios del 2022. Por lo tanto, consigna la
informacion de contexto reciente desde diferentes aspectos, tales como el factor humano, tecnolégico,

ambiental, misional o de cumplimiento entre otros.

6.2. Situacién Actual

Por situacion actual se entiende el nivel de madurez que posee en este momento TRANSMILENIO S.A.
con relacion a la seguridad de la informacion. El proceso por el cual se lleva a cabo la estimacion del
nivel de madurez incluye las actividades para la ejecucién del Autodiagnéstico del MSPI, el cual se
aborda a través del diligenciamiento de un instrumento dispuesto por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones (MinTIC). Este autodiagndstico contempla la evaluacion de los
dominios de Seguridad de la Informacion alineados con la norma ISO/IEC 27001:2013. Estos dominios

se presentan en la siguiente tabla:

Tabla 1. Dominios del Autodiagnéstico alineados con la Norma ISO/IEC 27001:2013

Dominio Autodiagnéstico Norma ISO/IEC 27001:2013
Politica de seguridad de la informacién. Objetivo de control A.5
Organizacion de la seguridad de la informacion. Objetivo de control A.6
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Dominio Autodiagnéstico Norma ISO/IEC 27001:2013
Seguridad de los RRHH. Obijetivo de control A.7
Gestion de activos. Obijetivo de control A.8
Control de accesos. Obijetivo de control A.9
Criptografia. Obijetivo de control A.10
Seguridad fisica y del entorno Obijetivo de control A.11
Seguridad en las operaciones. Obijetivo de control A.12
Seguridad en las comunicaciones. Objetivo de control A.13
Adquisicion de sistemas, desarrollo y mantenimiento. Objetivo de control A.14
Relacién con proveedores. Objetivo de control A.15
Gestion de los incidentes_gle seguridad de la Objetivo de control A.16
informacion
Aspectos de se_gur_idad de la infor_macién en la Objetivo de control A.17
Continuidad del negocio.
Cumplimiento con requerimientos legales y Objetivo de control A.18
contractuales.

Por lo anterior, para lograr construir el PESI es indispensable contar con los niveles de madurez
alcanzados en cada uno de los dominios a fin de plantear las prioridades sobre la implementacién de
controles que suplan las necesidades y mitiguen las brechas identificadas. A continuacién se presenta

la metodologia para llevar a cabo el Autodiagnéstico.

entendimiento del Entrevistas y evaluacion L
Inicio —> | Intrumento de Diagnostico —> del instrumento de —> Coﬂizlﬁ?éﬂgg de
del MSPI Diagnostico del MSPI
|
\
Analisis de Resultados y " "
elnivel de Madurez =~ |—> E'ab°’a°"|’{‘u‘t’:' Mapade | - P’%Zi’lfﬁ;f;‘sde RN FIN

alcanzado

llustracién 2. Metodologia utilizada para realizar el Autodiagnéstico

Como resultado, el nivel de madurez permite establecer las bases para la mejora continua de la

Seguridad de la Informacion de TRANSMILENIO S.A., e identificar las iniciativas en este campo, las
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cuales se alinean con las necesidades identificadas dentro del Plan Estratégico de Tecnologias de

Informacién y las Comunicaciones (PETI). A continuacién, se presenta el resultado del autodiagnéstico,

por cada uno de los dominios a corte de enero 2022:

ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DEg
LA CONTINUIDAD DEL NEGOCI

-
I 60
. 40
GESTION DE INCIDENTES DE P
SEGURIDAD DE LA INFORMACIONY ° 20
0

RELACIONES CON LOS 1
PROVEEDORES \ -\
ADQUISICION, DESARROLLO Y Y ®
MANTENIMIENTO DE SISTEMAS

COMUNICACIONES

=eo=={alificacion Actual

N0 ®CRIPTOGRAFIA
SEGURIDAD [bﬁ. .{URIDAD FISICA Y DFL
‘-""'-n.-"'—

BRECHA ANEXO A I1SO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

@
cuwummmq% \.
v

ORGANIZACION DE LA SEGURIDAD
DE LA INFORMACION
\\ SEGURIDAD DE LOS RECURSOS

'\ HUMANOS

-
| @®GESTION DE ACTIVOS
v

— @®CONTROL DE ACCESO

ENTORNO

SEGURIDAD DE LAS OPERACIONES

==e==3lificacion Objetivo

llustracién 3. Diagrama de brechas tipo radar por Dominio (corte enero 2022)

Analizando el gréfico, se puede observar que los dominios con mayor nivel de madurez son el A.5

Politica de seguridad de la informacion (Optimizado), y A.6 Organizacion de la Seguridad de la

informacion (Optimizado), sin embargo, los dominios que se encuentran en un porcentaje entre 40 y

60, que son aquellos donde se deben enfocar los esfuerzos de mejora (en estado Repetible y Efectivo)

son los siguientes:
e Gestion de Activos (Efectivo)

e Criptografia (Repetible)

e Adquisicion, desarrollo y mantenimiento de sistemas (Efectivo)

e Relaciones con proveedores (Repetible)

e Aspectos de la seguridad de la informacion de la continuidad de negocio (Efectivo)
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Como resumen, el nivel de madurez alcanzado por TRANSMILENIO S.A. esta en 65%, lo que significa

que la Entidad en encuentra en un nivel Gestionado, los procesos se han desarrollado hasta el punto

en que diferentes procedimientos son seguidos por diferentes personas. Existe formacion y

comunicacién formal sobre los procedimientos y estandares. Hay un alto grado de confianza en los

conocimientos de cada persona, pero podria existir la probabilidad de errores. Los controles son

efectivos y se aplican constantemente. Sin embargo, es poco probable la deteccion de desviaciones,

cuando el control no se aplica oportunamente o la forma de aplicarlo en algunos casos no es la indicada.

A continuacion, se presenta la evaluacion de efectividad de controles.

Tabla 2. Resultados por Dominio

Evaluacién de Efectividad de controles

Calificacién  Calificacion Evaluacién de
DN Actual Objetivo efectividad
POLITICAS DE SEGURIDAD DE LA
A5 INFORMACION 100 100 OPTIMIZADO
ORGANIZACION DE LA SEGURIDAD DE LA
A.6 INFORMACION 90 100 OPTIMIZADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 72 100 GESTIONADO
A.8 GESTION DE ACTIVOS 59 100 EFECTIVO
A.9 CONTROL DE ACCESO 66 100 GESTIONADO
A.10 CRIPTOGRAFIA 40 100 REPETIBLE
A.ll SEGURIDAD FiSICA Y DEL ENTORNO 72 100 GESTIONADO
A.12 SEGURIDAD DE LAS OPERACIONES 69 100 GESTIONADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 63 100 GESTIONADO
ADQUISICION, DESARROLLO Y
Al4 MANTENIMIENTO DE SISTEMAS 46 100 EFECTIVO
A.15 RELACIONES CON LOS PROVEEDORES 40 100 REPETIBLE
GESTION DE INCIDENTES DE SEGURIDAD DE
A.16 LA INFORMACION 63 100 GESTIONADO
ASPECTOS DE SEGURIDAD DE LA
A.l7 INFORMACION DE LA GESTION DE LA 50 100 EFECTIVO
CONTINUIDAD DEL NEGOCIO
A.18 CUMPLIMIENTO 76 100 GESTIONADO
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Evaluacién de Efectividad de controles

Calificacion  Calificacion Evaluacién de

DOMINIO Obijetivo efectividad

PROMEDIO EVALUACION DE CONTROLES 65 100 GESTIONADO

Nivel de cumplimiento Ciclo PHVA

De igual forma, como parte de la medicién del Autodiagnéstico se realiza la evaluacion del ciclo PHVA
donde se evallan los aspectos del ciclo PHVA del MSPI, los cuales estan alineados con los requisitos

de la norma ISO/IEC 27001:2013 a continuacion se presentan los resultados del ciclo PHVA:

AVANCE CICLO DE FUNCIONAMIENTO DEL
MODELO DE OPERACION

% de Avance Actual Entidad % Avance Esperado

Planificacion Implementacién Evaluacién de desempeiio Mejora continua

llustracién 4. Resultado grafico del cumplimiento ISO/IEC 27001:2013 Ciclo PHVA

La ilustracién anterior permite identificar que existen oportunidades de mejora con respecto a los
requisitos (4 al 10) de la norma ISO/IEC 27001:2013 en cuanto a los aspectos de implementacion,
evaluacion de desempefio y mejora continua. Por consiguiente, estos aspectos seran objeto de mejora

y trabajo dentro de la hoja de ruta y mapa de proyectos para los siguientes 4 afios.
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Como resultado final de la revision se identificé un porcentaje de cumplimiento del 40% para el Ciclo
PHVA, y de igual forma como se mencioné anteriormente, se identificé un cumplimiento del 65% en los
dominios de control. Asi mismo, en comparacién con la evaluacion realizada en el afio 2018 se identifico
un 17% en el ciclo PHVA y un 33% en los dominios de control, lo que permite determinar que hubo un
incremento por encima del 50% en ambos frentes durante los 4 afios. Por lo anterior, es perentorio que
el portafolio de proyectos de seguridad de la informacion que se ejecutara durante el periodo objeto del
presente PESI incluya un proyecto que permita el fortalecimiento y mejoramiento del sistema de gestiéon
de seguridad de la informacién para TRANSMILENIO S.A, en donde se contemple el fortalecimiento de
los aspectos de auditorias internas y mejora continua asi como la documentacién y medicién de
eficiencia de los controles pertenecientes a los dominios de control que se encuentran en estado

repetible y efectivo.

6.3. Definicion de iniciativas de seguridad de la informacion

Teniendo en cuenta el resultado anterior, se identificaron las iniciativas de seguridad de la informacion,
las cuales se encuentran alineadas con el Plan Estratégico Institucional y con los resultados de la
calificacién obtenida en el autodiagnostico del MSPI presentado anteriormente en la situacion actual.
Es importante aclarar que las iniciativas estan enmarcadas dentro de los controles de seguridad
sugeridos para garantizar una adecuada arquitectura de seguridad de la informacién y un esquema de
defensa a profundidad utilizando soluciones y tendencias de seguridad de la informacion y de
tecnologia. Estas iniciativas fueron seleccionadas de acuerdo con el nivel de madurez de cada Dominio

teniendo como referencia la calificacion actual obtenida 65%.

De igual forma, los objetivos estratégicos de seguridad de la informacién que se desean cumplir a través
del PESI son:

e Gobierno o Modelo de seguridad de informacién: lograr desplegar un modelo de
arquitectura de seguridad que permita gobernar los aspectos de seguridad de la informacién
en TRANSMILENIO S.A.

e Gestidn de riesgos de Seguridad: identificar y gestionar los riesgos de seguridad digital asi
como los planes de tratamiento de riesgos en las diferentes dependencias de TRANSMILENIO

S.A siguiendo los planes progresivos de incorporacion dentro del SGSI.
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Desarrollo y gestion del programa de seguridad de lainformacién. estructurar un programa

de seguridad de la informacién que brinde la ruta para adoptar las diferentes iniciativas al

interior de la Entidad e incluya los aspectos de mejora continua en seguridad digital.

Gestion de incidentes de seguridad de lainformacidn: fortalecer la estrategia de gestién de

incidentes de seguridad digital, de tal forma que se mejore la deteccion y correccion de eventos

e incidentes que afecten la confidencialidad, integridad y disponibilidad de la informacién.

De acuerdo con lo anterior, a continuacion, se presentan las iniciativas y su alineacién con los objetivos

estratégicos de seguridad de la informacion.

(%))
<
=
=
<
&
£

1.00

Tabla 3. Iniciativas de Seguridad de la informacién frente a los objetivos
estratégicos de Seguridad de la Informacién

DESCRIPCION DE LAS
INICIATIVAS

Actualizar el manual de politicas de
seguridad y privacidad de la
informacién para incluir y ajustar los
aspectos identificados como mejora
en los dltimos 4 afios y con una visién
estratégica para el siguiente periodo.
Estas politicas buscan abordar temas
en profundidad como el teletrabajo, el
trabajo remoto, el uso de la nube y
tecnologias de la Entidad que facilitan
el trabajo.

ESTRATEGIA SEGURIDAD DE LA INFORMACION OBJETIVOS DE

Gobierno o
Modelo de
seguridad de
informacion

Gestién de
riesgos de
Seguridad

SEGURIDAD

Desarrollo y gestion
del programa de
seguridad de la

informacion.

Gestion de incidentes
de seguridad de la
informacion.

1.02

Definir e implementar la arquitectura
de seguridad para la Entidad,
tomando como base el Modelo de
Arquitectura Empresarial (MAE) u
otras metodologias.

1.03

Definir e integrar la seguridad de la
informacién en el ciclo de vida de los
proyectos para asegurar que los
riesgos de seguridad de la informacién
se identifiquen y traten como parte de
cualquier proyecto de tecnologia o
gestién de informacion en la Entidad.

Pagina 16 de 27




TRANSMILENIO

TITULO:

(PESI)

PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION

Cadigo:
T-DT-006

Version:

Fecha:
Julio de 2022

ALCALDIA MAYOR DE
BOGOTA

INICIATIVAS

1.04

DESCRIPCION DE LAS
INICIATIVAS

Disefiar y documentar un plan anual
de cultura y sensibilizaciéon en
Seguridad de la Informaciéon para
funcionarios, contratistas proveedores
y terceros de TRANSMILENIO S.A.

ESTRATEGIA SEGURIDAD DE LA INFORMACION OBJETIVOS DE

Gobierno o
Modelo de
seguridad de
informacion

Gestién de
riesgos de
Seguridad

SEGURIDAD

Desarrollo y gestion
del programa de
seguridad de la

informacion.

Gestion de incidentes
de seguridad de la
informacion.

1.05

Aplicar la gestion de activos de
informacién en cada uno de los
procesos 0 dependencias de la
Entidad de acuerdo con Ila
incorporacién progresiva dentro del
SGSI. Esta iniciativa busca consolidar
toda la informacién de activos y su
valoracién dentro de la herramienta de
SGSI.

1.06

Aplicar la gestién de riesgos de
seguridad digital para cada uno de los
procesos o0 dependencias que se
incorporen progresivamente dentro
del SGSI. Incluyendo la gestion del
plan de tratamiento de riesgos.

1.07

Disefiar y documentar las pruebas al
plan de recuperacién de desastres,
ante escenarios de fallas de las
tecnologias, garantizando que se
mantengan  los  controles  de
seguridad.

1.08

Definir y establecer y adoptar la
metodologia de desarrollo seguro
alineada con estandares
internacionales de desarrollo seguro,
asi como adoptarla por las areas de
desarrollo de software de la Entidad.

1.09

Definir y establecer la estrategia de
gestion de usuarios privilegiados que
administren las plataformas
tecnoldgicas (servidores, elementos
de red, bases de datos, etc.), asi como
a las funciones de negocio que
requieren el uso de privilegios.
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INICIATIVAS

1.10

DESCRIPCION DE LAS
INICIATIVAS

Implementar la gestion centralizada
de usuarios para todos los aplicativos
del negocio. Esto contempla la
solucion de gestiéon de identidades y
de usuarios privilegiados al interior de
la Entidad.

ESTRATEGIA SEGURIDAD DE LA INFORMACION OBJETIVOS DE

Gobierno o
Modelo de
seguridad de
informacion

Gestién de
riesgos de
Seguridad

SEGURIDAD

Desarrollo y gestion
del programa de
seguridad de la

informacion.

Gestion de incidentes
de seguridad de la
informacion.

.11

Aplicar la gestion de seguridad de la
informacién en los proveedores, con el
fin de verificar que los controles de
seguridad, los acuerdos de servicio
definidos y demas requerimientos de
seguridad que se exigen en los
contratos estan siendo
implementados, operados y
mantenidos.

1.12

Implementar una solucién de borrado
seguro de informaci6én asi como
establecer los lineamientos de
aplicacion de esta solucion en la
Entidad.

1.13

Establecer e implementar una
solucion de gestion de
vulnerabilidades tanto a nivel de
infraestructura como a nivel de
aplicaciones web.

1.14

Realizar pruebas de Hacking Etico
sobre la infraestructura tecnolégica de
la Entidad.

1.15

Implementar una solucién que permite
la transferencia segura de archivos,
mediante protocolos de cifrado.

1.16

Implementar una solucién de DLP
(Data Loss Prevention), con el fin de
controlar y monitorear el intercambio
de informacién confidencial y/o
sensible.

1.17

Implementar una solucion como
servicio de Firewall de aplicaciones
Web para la proteccion de
aplicaciones Web.
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INICIATIVAS

1.18

DESCRIPCION DE LAS
INICIATIVAS

Implementar un correlacionador de
eventos (SIEM) como servicios para
monitorear el comportamiento de
activos de informacion criticos.

ESTRATEGIA SEGURIDAD DE LA INFORMACION OBJETIVOS DE

Gobierno o
Modelo de
seguridad de
informacion

Gestién de
riesgos de
Seguridad

SEGURIDAD

Desarrollo y gestion
del programa de
seguridad de la

informacion.

Gestion de incidentes
de seguridad de la
informacion.

1.19

Operar y mantener el Sistema de
Gestion de Seguridad de la
Informacion (SGSI) a través de un
mapa de ruta y su seguimiento
periédico por el grupo de seguridad de
la Informacion.

1.20

Asegurar el uso y adaptacién y
entornos de computacién en la nube.

1.21

Mejorar los indicadores del sistema de
gestién de seguridad de la informacién
(SGSI).

6.4

Portafolio de proyectos

En esta etapa, después del analisis y priorizacién de iniciativas, se define el portafolio de proyectos

del plan estratégico PESI, agrupados en proyectos relacionados con:

v

v
v
v

Gobierno o modelo de seguridad de informacion.

Gestion de riesgos de Seguridad.

Gestion de incidentes de seguridad de la informacion.

Desarrollo y gestion del plan de seguridad de la informacion.
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PROYECTO

PO1

Tabla 4. Portafolio de proyectos de Seguridad de la informacién.

DESCRIPCION DEL
PROYECTO

Arquitectura de Seguridad
dentro del marco de
Arquitectura Empresarial.

INICIATIVA

1.01

DESCRIPCION DE LA INICIATIVA

Actualizar el manual de politicas de
seguridad y privacidad de la
informacion para incluir y ajustar los
aspectos identificados como mejora
en los Ultimos 4 afios y con una
vision estratégica para el siguiente
periodo. Estas politicas buscan
abordar temas en profundidad como
el teletrabajo, el trabajo remoto, el
uso de la nube y tecnologias de la
Entidad que facilitan el trabajo.

1.02

Definir e implementar la arquitectura
de seguridad para la Entidad,
tomando como base el Modelo de
Arquitectura Empresarial (MAE) u
otras metodologias.

ESTADO

NO
INCIADO

¢REQUIERE
RECURSOS

FINANCIEROS
?

NO

P02

Seguridad de la Informacion
en la gestién de proyectos y
proveedores

1.03

Definir e integrar la seguridad de la
informacion en el ciclo de vida de los
proyectos para asegurar que los
riesgos de seguridad de la
informacién se identifiquen y traten
como parte de cualquier proyecto de
tecnologia o gestion de informacion
en la Entidad.

.11

Aplicar la gestion de seguridad de la
informacioén en los proveedores, con
el fin de verificar que los controles
de seguridad, los acuerdos de
servicio  definidos y demas
requerimientos de seguridad que se
exigen en los contratos estan siendo
implementados, operados y
mantenidos.

INICIADO

NO

P03

Sensibilizaciéon en Seguridad
de la Informacion

1.04

Disefiar y documentar un plan anual
de cultura y sensibilizacion en
Seguridad de la Informacién para
funcionarios, contratistas
proveedores y terceros de
TRANSMILENIO S.A.

INICIADO

NO

P04

Gestion de riesgos de
seguridad digital en los
activos criticos de la Entidad.

1.05

Aplicar la gestiobn de activos de
informacion en cada uno de los
procesos 0 dependencias de la
Entidad de acuerdo con la
incorporacién progresiva dentro del
SGSI. Esta iniciativa busca
consolidar toda la informaciéon de
activos y su valoracion dentro de la
herramienta de SGSI.

INICIADO

NO
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PROYECTO

DESCRIPCION DEL

PROYECTO

INICIATIVA

1.06

DESCRIPCION DE LA INICIATIVA

Aplicar la gestion de riesgos de
seguridad digital para cada uno de
los procesos o dependencias que se
incorporen progresivamente dentro
del SGSI. Incluyendo la gestién del
plan de tratamiento de riesgos.

ESTADO

¢REQUIERE
RECURSOS

FINANCIEROS
?

P05

Adopcién de la Recuperacion
de desastres

1.07

Disefiar y documentar las pruebas al
plan de recuperacion de desastres,
ante escenarios de fallas de las
tecnologias, garantizando que se
mantengan los controles de
seguridad.

NO
INICIADO

SI

P06

Seguridad en Desarrollo de
software

1.08

Definir y establecer y adoptar la
metodologia de desarrollo seguro
alineada con estandares
internacionales de desarrollo
seguro, asi como adoptarla por las
areas de desarrollo de software de
la Entidad.

NO
INICIADO

Sl

P07

Gestion de Identidades y de
usuarios privilegiados

1.09

Definir y establecer la estrategia de
gestion de usuarios privilegiados
gue administren las plataformas
tecnologicas (servidores, elementos
de red, bases de datos, etc.), asi
como a las funciones de negocio
que requieren el uso de privilegios.

1.10

Implementar la gestion centralizada
de usuarios para todos los
aplicativos del negocio. Esto
contempla la solucién de gestion de
identidades 'y de  usuarios
privilegiados al interior de la
Entidad.

NO
INICIADO

Sl

P08

Borrado seguro de equipos

1.12

Implementar una solucion de
borrado seguro de informacién asi
como establecer los lineamientos de
aplicacién de esta solucion en la
Entidad.

NO
INICIADO

Sl

P09

Gestién de vulnerabilidades y
Ethical hacking

1.13

Establecer e implementar una
solucion de gestion de
vulnerabilidades tanto a nivel de
infraestructura como a nivel de
aplicaciones web.

1.14

Realizar pruebas de Hacking Etico
sobre la infraestructura tecnolégica
de la Entidad.

INICIADO

Sl

P10

SEGURIDAD EN LA
transferencia de informacién

1.15

Implementar una solucién que
permite la transferencia segura de
archivos, mediante protocolos de
cifrado.

NO
INICIADO

SI
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PROYECTO

DESCRIPCION DEL

PROYECTO

INICIATIVA

1.16

DESCRIPCION DE LA INICIATIVA

Implementar una solucién de DLP
(Data Loss Prevention), con el fin de
controlar y monitorear el intercambio
de informacién confidencial y/o
sensible.

ESTADO

¢REQUIERE
RECURSOS

FINANCIEROS
?

P11

Firewall de aplicaciones
(WAF)

1.17

Implementar una solucién como
servicio de Firewall de aplicaciones
Web para la proteccion de
aplicaciones Web.

NO
INICIADO

Sl

P12

Monitoreo de Seguridad

1.18

Implementar un correlacionador de
eventos (SIEM) como servicios para
monitorear el comportamiento de
activos de informacion criticos.

INICIADO

SI

P13

Gestion del SGSI

1.19

Operar y mantener el Sistema de
Gestion de Seguridad de la
Informacién (SGSI) a través de un
mapa de ruta y su seguimiento
periédico por el grupo de seguridad
de la Informacion.

INICIADO

SI

P14

Aseguramiento de
informacion

1.20

Asegurar el uso y adaptaciéon y
entornos de computaciéon en la
nube.

INICIADO

Sl

P15

Mejora continua

1.21

Mejorar los indicadores del sistema
de gestion de seguridad de la
informacioén (SGSI).

INICIADO

NO

6.5 Alineacién del PESIY PETI

La alineacion del PESI con el PETI busca sincronizar los objetivos estratégicos de Tl (PET]I), los cuales

definen lineamientos para el mejoramiento del nivel de madurez institucional en la implementacion de

soluciones tecnolégicas que generen valor y promuevan el cumplimiento de la misién con sostenibilidad

tecnolégica, con los objetivos del PESI, que permiten asegurar la confidencialidad, integridad y

disponibilidad de los activos de informacion. Para realizar esta alineacion se establecen los objetivos

de TI que estan directamente involucrados en el plan estratégico de Seguridad de la Informacién.

Tabla 5. Objetivos PETI

Objetivo PETI

Desarrollar e implementar una plataforma tecnolégica soportada en soluciones tipo ITS
1. | (Intelligent Transport Systems) que permitan gestionar la informacion resultante de la cadena de valor de
la Entidad bajo estandares de disponibilidad, confiabilidad y seguridad.
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Objetivo PETI

Consolidar una plataforma tecnoldgica que permita la captura estratégica del Big Data
2. | producido por el Sistema Integrado de Transporte Publico y asegura su transformacion de Smart Data,
alineado con los sistemas de movilidad y gobernanza de la ciudad.

Implementar en los procesos operativos estrategias de ITS, de tal forma que la empresa esté a la
vanguardia con los avances de este campo a nivel mundial.

Implementar una plataforma de almacenamiento en la nube con estandares de seguridad, que esté
4. disponible para utilizacion de los usuarios.

5. | Propender por la interoperabilidad del Sistema Integrado de Transporte Puablico.

6. | Gestionar el sistema integrado de recaudo, control, informacién y servicio al usuario.

Apoyar por medio de las Tecnologias de la informacion y las comunicaciones (TIC) los procesos de
7. | TRANSMILENO S.A. de acuerdo con sus necesidades, alinedndose con su Plan Estratégico y el del Distrito
Capital.

Implementar herramientas de automatizacion que apoyen la planeacion, gestion y control de los sistemas
8. | de informacion transaccionales, espaciales, estadisticos y de las diferentes rutas, para los sistemas
estratégico-misionales (ITS) y corporativos de la Entidad.

Mantener una infraestructura tecnoldgica actualizada de hardware y software al servicio de funcionarios y
colaboradores de la Entidad.

10.| Apropiar las directrices y politicas de Tl y divulgar sus procesos en toda la Entidad.

De los anteriores objetivos del PETI, los objetivos 3, 4, 8, 9 y 10 estan relacionados con el Sistema de

Gestion de Seguridad de la Informacién (SGSI).

Tabla 6. Alineacion de objetivos del PESI con los objetivos PETI

|D) Objetivo del PESI ‘ ID Objetivo PETI

Implementar herramientas de automatizacion
que apoyen la planeacion, gestion y control de
los sistemas de informacién transaccionales,
espaciales, estadisticos y de las diferentes
rutas, para los sistemas estratégico-misionales
(ITS) y corporativos de la Entidad.

Gobierno o Modelo de seguridad de
informacion: Lograr desplegar un modelo de
1 arquitectura de seguridad que permita | 8
gobernar los aspectos de seguridad de la
informacion en TRANSMILENIO S.A.

Gestion de riesgos de Seguridad: Identificar
y gestionar los riesgos de seguridad digital
asi como los planes de tratamiento de
2 riesgos en las diferentes dependencias de | 10
TRANSMILENIO S.A siguiendo los planes
progresivos de incorporacion dentro del

Apropiar las directrices y politicas de Tl y
divulgar sus procesos en toda la Entidad.

SGSI.

Desarrollo y gestion del programa de Implementar en los procesos operativos
3 seguridad de la informacién. Estructurar un 3 estrategias de ITS, de tal forma que la empresa

programa de seguridad de la informacion esté a la vanguardia con los avances de este

que brinde la ruta para adoptar las campo a nivel mundial.
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diferentes iniciativas al interior de la Entidad Implementar una plataforma de
e incluya los aspectos de mejora continua 4 almacenamiento en la nube con estandares de
en seguridad digital. seguridad, que esté disponible para utilizacién

de los usuarios.

Gestion de incidentes de seguridad de la
informacion: Fortalecer la estrategia de

gestién de incidentes de seguridad digital, Mantener una infraestructura tecnoldgica
4 de tal forma que se mejore la deteccion y | 9 | actualizada de hardware y software al servicio
correccion de eventos e incidentes que de funcionarios y colaboradores de la Entidad.

afecten la confidencialidad, integridad y
disponibilidad de la informacién.

6.6 Priorizacion de proyectos y mapa de ruta

Una vez identificado el resultado del Autodiagnéstico del MSPI, el planteamiento de las iniciativas y
los proyectos de Seguridad de la informacion que abordan las iniciativas, es necesario establecer la
priorizacién de cada proyecto. Para esto, se defini6 como primer criterio la prioridad en los objetivos
estratégicos de seguridad de la informacion, los cuales a su vez extienden dicha prioridad a las
respetivas iniciativas que fueron alineadas con cada uno. Por lo anterior, el orden quedaria
establecido de la siguiente forma:

Tabla 7. Criterio inicial para la priorizacién de los proyectos

Prioridad Objetivos estratégicos de Seguridad de la Informacion (PESI)

Gobierno o Modelo de seguridad de informacidn: Lograr desplegar un modelo de
1 arquitectura de seguridad que permita gobernar los aspectos de seguridad de la
informacion en TRANSMILENIO S.A.

Gestion de riesgos de Seguridad: Identificar y gestionar los riesgos de seguridad
digital asi como los planes de tratamiento de riesgos en las diferentes
dependencias de TRANSMILENIO S.A siguiendo los planes progresivos de
incorporacion dentro del SGSI.

Gestion de incidentes de seguridad de la informacién: Fortalecer la estrategia de
gestién de incidentes de seguridad digital, de tal forma que se mejore la deteccion
y correccién de eventos e incidentes que afecten la confidencialidad, integridad y
disponibilidad de la informacion.

Desarrollo y gestion del programa de seguridad de la informacién. Estructurar un
programa de seguridad de la informacion que brinde la ruta para adoptar las
diferentes iniciativas al interior de la Entidad e incluya los aspectos de mejora
continua en seguridad digital.
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6.6.1 Mapade ruta de proyectos del PESI

A continuacion, se presenta el mapa de ruta de proyectos del PESI de acuerdo a la prioridad de los

proyectos, los cuales se prevé desarrollar a partir de la vigencia 2022 y hasta la vigencia 2025 asi.

PROYECTO

Tabla 8. Mapa de Ruta de Proyectos del PESI (2022 — 2025)

DESCRIPCION DEL

PROYECTO

INICIATIVA

RESUMEN INICIATIVA

Actualizar el manual de

2022 2023 2024 2025

1.01 politicas de seguridad y X
Arquitectura de Seguridad privacidad.
PO1 dentro del marco de
Arquitectura Empresarial. . .
Definir e implementar la
1.02 h - X
arquitectura de seguridad.
Seguridad de la
i 1.03 informacion en el ciclo de X X X X
Seguridad de la vida de los proyectos.
Informacion en la gestién
P02
de proyectos y ] )
proveedores Gestion de seguridad de la
.11 informacién en los X X X X
proveedores.
Sensibilizacién en Plan anual de cultura y
P03 Seguridad de la 1.04 sensibilizacion en X X X X
Informacion Seguridad.
Gestion de riesgos de 1.05 .Gesuon _’de activos  de X X X X
) o informacion.
P04 segqndad dlgltal en los
activos criticos de la L06 Gestién de riesgos de X X X X
Entidad. : seguridad digital.
Adopcién de la L,
P05 Recuperacién de 1.07 (Fj’lan de recuperacion de X X
d esastres.
esastres
P06 Seguridad en Desarrollo 1.08 Metodologia de desarrollo X
de software seguro.
Estrategia de gestion de
1.09 usuarios privilegiados X
PO7 Gestion de Identidades y P 9 :
de usuarios privilegiados 110 Gestion centralizada de «
' usuarios
Borrado seguro de Soluciébn de  borrado
P08 equipos 12 seguro. X
Gestion de Solucién de gestion de
P09 vulnerabilidades y Ethical 1.13 P, 9 X
) vulnerabilidades.
hacking
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PROYECTO

1.14 Hacking Etico. X X X X

. Solucién de transferencia
Seguridad en la 115 segura de archivos. X

P10 transferencia de
informacién
1.16 Solucién de DLP. X
Firewall de aplicaciones Firewall de aplicaciones
P11 (WAF) 1.17 Web, X
P12 Monitoreo de Seguridad 1.18 Correlacionador de X

eventos (SIEM).

Sistema de Gestion de
P13 Gestién del SGSI 1.19 Seguridad de la X X X X
Informacion (SGSI)

Aseguramiento de
informacion

Asegurar entornos de

P14 L
computacion en la nube.

1.20

P15 Mejora continua 1.21 Indicadores del SGSI. X X X

7. CONCLUSIONES

El presente plan parte de la identificacién del estado actual en seguridad de la informacion que
actualmente tiene la Entidad, dentro del cual se identificaron las brechas y puntos débiles que deben

mejorarse para lograr alcanzar el estado “Optimizado” de los controles.

Por lo anterior, las iniciativas y proyectos se definieron teniendo en cuenta dichos puntos débiles asi

como su capacidad de implementacion durante los siguientes 4 afios.

Para lograr lo antes expuesto y teniendo en cuenta que es importante contar con el apoyo y la
aprobacion de la Alta Direccion de TRANSMILENIO S.A. asi como con el compromiso de todas las
areas involucradas en el proceso, la Entidad ha expedido la resolucion 355 de 2022 que oficializa la
adopcion de la estrategia de seguridad a través de diferentes documentos y procesos que permiten
mitigar las brechas identificadas. Esta resolucién se alinea totalmente con el presente plan toda vez
que se soporta en los lineamientos de la politica de gobierno digital y la resoluciéon 500 de 2021 emitida
por el Ministerio de Tecnologia y las Comunicaciones (MinTIC). Por lo anterior, la ejecucion del PESI
facilitara el cumplimiento a las politicas ya definidas, asi como de los requisitos establecidos por el

gobierno colombiano.
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8. ANEXOS

Anexo 1. Mapa de Ruta de Proyectos del PESI
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